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NUESTROS SERVICIOS

[-] PRUEBAS DE PENETRACION DE SEGURIDAD

[-] PRUEBAS FiSICAS DE PENETRACION DE SEGURIDAD
[-] HARDENING DE SEGURIDAD PARA SISTEMAS
GESTORES DE CONTENIDO (CMS)

[-] ANALISIS DE VULNERABILIDADES

Seekurity for Information Security Cybersecurity SAS de C.V.

es una firma de consultoria de Seguridad de la Informacién con

base en el corazon de la Ciudad de México, México. [-] INVESTIGADORES DE SEGURIDAD
[-] ANALISIS DE MALWARE
[-] PRIVACIDAD Y CUMPLIMIENTO DE LA SEGURIDAD
Ofrecemos una completa consultoria de servicios de Seguridad DE LOS DATOS E INFORMACION
de la Informacién para empresas Industriales, Gubernamentales [-] GESTION DE INCIDENTES
y no-Gubernamentales. [-] GESTION DE RIESGOS
Entregamos un detallado, exhaustivo y personalizado reporte al [-] INTELIGENCIA DE FUENTES ABIERTAS (OSINT)

finalizar cada servicio proporcionado. Nuestros reportes [-] ANALISIS DE PHISHING

[-] SOLUCIONES ANTI-FRAUDE

[-] ATAQUES DE INGENIERIA SOCIAL

[-] MONITOREO DE CIBERSEGURIDAD

[-] SEGURIDAD DE SISTEMAS DE VOZ SOBRE IPY SOLUCIONES
[-] INTERNET DE LAS COSAS (IOT)

[-] ORGULLOSAMENTE APOYANDO AL FLOSS

tipicamente incluyen un resumen ejecutivo, hallazgos técnicos
detallados con pruebas de concepto claras y bien definidas, asi
como recomendaciones de los pasos a seguir para su

remediacion.

© All rights are reserved to Seekurity SAS de C.V.
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SISTEMAS GESTORES DE CONTENIDO (CMS)
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DE VULNERABILIDADES

Una evaluacién de vulnerabilidades es el proceso de identifi-
car, cuantificar y priorizar/valorar las vulnerabilidades exis-
tentes en un sistema. Algunos ejemplos de sistemas a los que
se realizan evaluaciones de vulnerabilidades incluyen, pero no
se limitan a sistemas de tecnologias de la informacion, siste-
mas de suministro de energia, sistemas de suministro de agua,

sistemas de transporte y sistemas de comunicacién. Ofrece-
mos dichas evaluaciones las cuales pueden realizarse a una
gran variedad de organizaciones, desde pequenas empresas
hasta grandes infraestructuras regionales.




INVESTIGADORES DE SEGURIDAD

Nuestros investigadores expertos en seguridad trabajan contin-
uamente para desarrollar, descubrir e identificar nuevos ataques
antes que alguin actor malicioso lo haga. Nuestros descubrimien-
tos son dirigidos responsable y apropiadamente a los duefios de
los sistemas, a quienes se les otorga el tiempo suficiente para
asegurarse de que las vulnerabilidades descubiertas sean cor-
regidas exitosamente. Después de asegurarnos que las vulnera-
bilidades reportadas se han corregido correctamente, realiza-
mos la publicacion de los hallazgos en conjunto con una ase-
soria y procedimientos de conciencia de seguridad publicos,
para prevenir incidentes y abusos generalizados. Nos fascinan
las investigaciones de seguridad y siempre mantenemos nuestra
base de conocimientos al dia.

MALWARE

El andlisis de malware es el estudio o proceso de determinar
la funcionalidad y el impacto potencial de una muestra de
malware dada, como virus, caballos de Troya, Rootkits, ran-
somware o puertas traseras. Este servicio es perfecto para
usted, si nota actividad inusual en sus sistemas o experimen-
ta extrafios comportamientos funcionales en su infraestruc-
tura. Nuestros expertos pueden detectar, analizar y limpiar
su activos infectados, asi como remover cualquier infeccion
de Amenazas Persistentes Avanzadas (APT por sus siglas en
inglés: Advanced Persistent Threat).




Nuestros expertos pueden implementar todo tipo de tecnologias
de seguridad de datos como cifrado de discos, Mecanismos basa-
dos en software vs hardware para proteger los datos, respaldos de
informacioén, enmascaramiento de datos, eliminacion segura de
datos, propiedad intelectual, protecciony privacidad de datos basa-
dos en lineamientos o leyes nacionales e internacionales como
LFPDPPP, evaluaciones de privacidad basadas en estandares inter-
nacionales como I1SO 27000 y en estandares de seguridad de
datos de la industria de tarjetas de pago PCI-DSS por sus siglas en
inglés: Payment Card Industry DataSecurity Standard).

Ayudamos a su companiia a cumplir con el proceso de certificacion
apropiadamente.

GESTION

Nuestro servicio de Gestion de Incidentes describe activi-
dades de la organizacion para identificar, analizar y corregir
amenazas, previniendo futuras re-currencias.

Ayudamos a gestionar, controlar y prevenir incidentes que
afectan a la compafiia severamente, a sus clientes y danos
a la reputacién de su compainia.




GESTION DE RIESGOS

La gestion de riesgos es un proceso que permite a los adminis-
tradores de Tl, equilibrar los costos operativos y econémicos
de las medidas de proteccién y lograr mejoras mediante la pro-
teccion de los sistemas de Tl y los datos que respaldan la
misién de su compania.

Fuentes Abiertas

Inteligencia De Fuentes Abiertas (OSINT por sus siglas en
inglés: Open-Source Intelligence), es todo lo relacionado a
lainteligencia de la Informacién que es recolectada de fuen-
tes abiertas.

En la comunidad de inteligencia (IC), el término “abierto” se
refiere a fuentes abiertas publicamente (en contraposicion
a fuentes secretas o clandestinas); No esta relacionado con
el software de cédigo abierto o con la inteligencia publica.
Ofrecemos una exhaustiva investigacion basada en la reco-
pilacion de informacién para satisfacer todas sus necesi-
dades, porque una pieza de informacién significa mucho.



DE PHISHING @
Phishing es el intento de obtener informacién confidencial
como nombres de usuario, contrasefas y detalles de tarje-
tas de crédito (indirectamente dinero), a menudo por ra-
zones maliciosas, disfrazandose como una entidad confi-

able en una comunicacién electréonica y es uno de los
muchos ejemplos de técnicas de ingenieria social utilizadas

para enganar a los usuarios y explotar las debilidades dgg mg
[ |

guridad web actuales.

Ofrecemos servicios para casos de robo de identidad, gen- O SOLUCIONES
eralmente o cominmente para empresas cuyos clientes po- ANTI_FRAU DE

drian ser afectados por correos electrénicos de phishing,
pérdidas financieras y robo de identidad para empresas.
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Los servicios de Internet pueden utilizarse para presentar solici-
tudes fraudulentas a posibles victimas, para realizar transac-
ciones fraudulentas o para transmitir el producto del fraude ain-
stituciones financieras o a otras personas relacionadas con el
sistema. La investigacion sugiere que las estafas en linea pueden
ocurrir a través de la ingenieria social y la influencia social.
Puede ocurrir en salas de chat, medios de comunicacién social,
correo electrénico, tableros de mensajes o en sitios web. Nues-
tros expertos altamente capacitados analizan, eliminany contro-
lan las amenazas internas, disefan y personalizan controles de
seguridad para prevenir cualquier aparicion de viejas o nuevas
amenazas a través de nuestras incomparables soluciones an-
ti-fraude construidas con amor en Seekurity.




ATAQUES
DE INGENIERIA SOCIAL

La ingenieria social se refiere a la manipulacién psicolégica
de las personas para realizar acciones o divulgar infor-
macioén confidencial.

Ofrecemos pruebas de Ingenieria Social en sitio y remotos
qgue incluyen pero no limitado a campanas de ingenieria
social, phishing, spear-phishing, llamadas a numeros
telefénicos clonados y engano fisico.

MONITOREO

Es la proteccién de los sistemas informaticos contra el robo
o dano al hardware, software o la informacién almacenada
en ellos, asi como de la interrupcién o mala gestion de los ser-
vicios que prestan. Incluye el control del acceso fisico al hard-
ware, asi como la proteccién contra los dafios que pueden
ocurrir a través del acceso a la red, la inyeccion de datos y
codigo y debido a la negligencia de los operadores, ya sean
intencionales, accidentales o debido a que se desvian de los
procedimientos seguros.

Ofrecemos un servicio de supervision contra ataques recien-
tes y nuevas amenazas del mundo real.



SEGURIDAD DE SISTEMAS DE VOZ
SOBREIPY

:Qué es VolP?

La Voz sobre Protocolo de Internet (Voz sobre IP, VolP y telefonia IP)
es una metodologia y un grupo de tecnologias para la entrega de co-
municaciones de voz y sesiones multimedia a través de redes IP,
como Internet. Los términos telefonia por Internet, telefonia de
banda anchay servicio telefénico de banda ancha se refieren especifi-
camente al suministro de servicios de comunicaciones (voz, fax, SMS,
mensajes de voz) a través de la Internet publica, en lugar de la red
telefénica publica conmutada (RTPC).

Para asegurarse de que los servicios de VoIP y de telefonia por Inter-
net no pueden ser atacados, ponemos a prueba la seguridad de sus
sistemas VolP frente a muchas vulnerabilidades, por ejemplo, pero
no limitado a:

- Intercepcién de llamadas.

- Ataques de denegacion de servicio.

- Robo del servicio.

- Exfiltracion de datos a través de la sesion de medios.

- Malware incorporado en la sesidon de senalizacion y medios de
comunicacion.

También disefamos e implementamos medidas de seguridad para
todo tipo de soluciones VolP.
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Internet de las Cosas

El Internet de las cosas (Internet of Things por sus siglas en
inglés: loT) es la interconexion de dispositivos fisicos, vehicu-
los (también conocidos como "dispositivos conectados" y "dis-
positivos inteligentes"), edificios y otros elementos-integrados
con la electrdnica, el software, sensores, actuadores y conec-
tividad de red que permiten a estos objetos recopilar e inter-
cambiar datos.

En el 2013, la Iniciativa de Normas Globales sobre Internet de
las Cosas (loT-GSl) definid el loT como "la infraestructura de la
sociedad de la informacion”. El loT permite que los objetos
sean detectados o controlados remotamente a través de la in-
fraestructura de red existente, creando oportunidades para
una integracién mas directa del mundo fisico en sistemas basa-
dos en computadoras, y resultando en una mayor eficiencia,
precision y beneficio econémico ademas de una intervencion
humana reducida. - "Wikipedia"

Recientemente loT se convirtié en la industria mas importante
(si no critica) debido a su naturaleza sensible y la participacion
en la vida humana estas "cosas conectadas" tienen que ser
probados periédicamente contra errores de seguridad y vulner-
abilidades.

En Seekurity estamos realizando muchas investigaciones
sobre loT y dispositivos incrustados. También ofrecemos servi-
cios de pruebas de seguridad a proyectos basados en Arduino,
Raspberry Pl y otras placas légicas.

iContactenos para mas informacion!



FLOSS

Free/Libre Open Source Software

ORGULLOSAMENTE APOYANDO

2} FLOSS

Debido a que en Seekurity adoramos los proyectos basados
en Free Source Software y Creative Commons (CC), estamos
ofreciendo gratuitamente pruebas de seguridad, evalua-
ciones de vulnerabilidades y un soporte de seguridad a largo
plazo (LTSS) a cualquier proyecto libre y de cédigo abierto
elegible.

Visite nuestro sitio web para obtener mas informacion o en-
vienos un correo electrénico a: Info@Seekurity.com.

iEn Seekurity deseamos ser parte de su proyecto!



RECONOCIMIENTOS

Seekurity es orgullosamente reconoci-
do y recompensado por cientos de
empresas de alto perfil.
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